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INTRODUCCION A LAS
POLITICAS Y
REGULACIONES EN
CIBERSEGURIDAD

OBJETIVO

Entregar nociones fundamentales sobre
ciberseguridad, con el fin de entender,
cudles son los principales desafios en
este dmbito y hacia donde @ se
encaminan las amenazas gue  se

enfrentan a nivel nacional e

internacional.

MODULOS

l: INTRODUCCION A LA

CIBERSEGURIDAD.

* Amenazas y riesgos en el entorno lil: POLITICAS Y REGULACIONES EN
digital. CIBERSEGURIDAD.

* Conceptos bdsicos de hacking vy
brecha de seguridad.

* Definicion de ciberseguridad.

* Importancia de la ciberseguridad.

¢ Cumplimiento normativo y sanciones.

* Introducciéon a las politicas y regulaciones
en ciberseguridad.

* leyes y normativas especificas.

I PRINCIPIOS Y MARCOS DE P
CIBERSEGURIDAD. IV: PROTECCION DE DATOS Y PRIVACIDAD.
* Normas y estdndares internacionales. * Mecanismos para garantizar la
* Gestion de riesgos en ciberseguridad. privacidad.
* Frameworks de ciberseguridad. ® Principios de proteccion de datos.
* Principios bdsicos de ciberseguridad. * Derechos de los individuos con relacion a
sus datos.
* Regulaciones sobre proteccion de datos
personales.

V: GESTION DE INCIDENTES Y RESPUESTA A
ATAQUES.

* Procedimientos y mejores prdcticas para
la gestion de incidentes.

® Prevencion, deteccidon y respuesta a
incidentes.

* Etapas de una respuesta a un ataque.

®* Recuperacion y preparacion para futuros
ataques.

Modalidad: A distancia




