
O B J E T I V O

M Ó D U L O S

Amenazas y riesgos en el entorno
digital. 
Conceptos básicos de hacking y
brecha de seguridad. 
Definición de ciberseguridad. 
Importancia de la ciberseguridad. 

I:   INTRODUCCIÓN A LA
CIBERSEGURIDAD. 

II: PRINCIPIOS Y MARCOS DE
CIBERSEGURIDAD. 

Normas y estándares internacionales. 
Gestión de riesgos en ciberseguridad. 
Frameworks de ciberseguridad. 
Principios básicos de ciberseguridad. 

Modalidad: A distancia 

INTRODUCCIÓN A LAS
POLÍTICAS Y
REGULACIONES EN
CIBERSEGURIDAD

III: POLÍTICAS Y REGULACIONES EN
CIBERSEGURIDAD. 

Cumplimiento normativo y sanciones. 
Introducción a las políticas y regulaciones
en ciberseguridad. 
Leyes y normativas específicas. 

IV: PROTECCIÓN DE DATOS Y PRIVACIDAD. 
Mecanismos para garantizar la
privacidad. 
Principios de protección de datos. 
Derechos de los individuos con relación a
sus datos. 
Regulaciones sobre protección de datos
personales. 

V: GESTIÓN DE INCIDENTES Y RESPUESTA A
ATAQUES. 

Procedimientos y mejores prácticas para
la gestión de incidentes. 
Prevención, detección y respuesta a
incidentes. 
Etapas de una respuesta a un ataque. 
Recuperación y preparación para futuros
ataques. 

Entregar nociones fundamentales sobre
ciberseguridad, con el fin de entender,
cuáles son los principales desafíos en
este ámbito y hacia dónde se
encaminan las amenazas que se
enfrentan a nivel nacional e
internacional.


